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SECURITE DU NUMERIQUE
SENSIBILISATION DES DIRIGEANTS
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Cela pourrait vous arriver...

Les scénarios proposés ci-dessous illustrent quelques exemples {parmi d’autres) de menaces de nature cyber pesant sur
les organisations et relevant de la responsabilité de leurs dirigeants.

Usurpation d'identité /hameconnage. = |

te hamegonnage consiste & usurper lidentité de Pexpéditeur dans le but ds duper l2 destinaiaire qui est invilé & ouvrir une piéce-
jeinie melveillante ou & suivre un lien vers un site Web malveillant. Une fois cofte 14 machine contaminée, l'attaquant en prend le
confréle pour manosuvrer au sein du systéme d'infermation de l'erganisciien.

Arnaud regoit une demande d'ajout de contact sur Linkedln de la part de son supérieur hiérarchique pendant la période des féles de
fin d'année. Ce dernier es! en congés ef souhaite lui transmetire des documents car il n'a pas accés & sa boite mail momentanément.
Mais ce qu'Arnaud ne sait pas, c'est que la personne qui s'adresse ¢ lui n'est pas son supérieur mais un groupe d’attaquanls ayant
usurpé son identité. En transmettant & ce collaborateur un simple document contenant une charge malveillante, ils ont py compromettre
les équipements de l'entreprise conneclés & Internet ef exfillrer des données sensibles en relation avec une importante négeciation
commerciale de nature confidentielle. Dés le lendemain, les informations fuitent dans la presse, conduisant ainsi & la rupture de la
négociation au profit d’une enlreprise concurrente.

te rangongiciel est un programme malveillant chiffrant taut ov partie des données stockées sur un ordinateur ou aecessibles par un
réseou, Lobjsciif est de proposer & lu victime de récupérer ses données en échange du paiement d'une rangon.

Guillaume est dirigeant d'entreprise. Nous sommes vendredi aprés-midi avont le début des congés de fin d'année et Guillaume avait
déjés auforisé ses employés & partir exceptionnellement & 15h00. Son responsable sécurité lui indique qu‘une mise & jour de I'ensemble
des postes de travail doit étre réalisée mais ne pourra pas éire effective avont 15h00. Guillaume décide de fermer I'entreprise comme
prévu et de reporter l'opération de mise & jour.

Le 2 janvier, les ordinateurs de tous les employés affichent un écran noir porteur d'un message exigeant d'eux le paiement d‘une
rangon en échange de la récupération de leurs données. Les employés ne pouvant plus travailler, 'activité de I'ensemble de 'entreprise
et de ses sous-lraitants est & 'arrét et mise en péril,

Les conséquernices pour votre entreprise peuvent éire graves :
perte financiére importante, atteinte a l'image de l'organisation, efe.

S'emparer de la question de la sécurité numérique
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1 Depuis quand n'ai-ie pas entendu parler de 2 Quelles sont nos principales vulnérabilités 2

cybersécurité ¢  Quels sont les moyens de prolection actuellement en place
) Mon entreprise eskelle une cible d'intérét pour des pour lutter conire les allaques et codes malveillants ¢
attaquants 2 = Aton déja fait un audit de séeurité des S1 2
- Ale pris foules les précautions pour proféger mes Aton déja fait une analyse de risques 2
informations et les échanges avec mes parlenaires et mes Dispose-ton d’une carlographie des SI ¢
collaborateurs 2 “» Sommes-nous préparés si une crise d'origine cyber
- Quel est la part dv budget consacrée & la sécurité survenait 2
informafique ¢ 2 Disposons-nous d'une couverture juridique et nos confrats

= Alje déjtr parlé de cybersécurité & mes collaborateurs ¢ d‘assurance intlégrentils le risque cyber 2
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